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公司資訊及網路安全管理規範 

    為確保公司電子檔案之儲存與保全、各項製程控制、電子資料傳輸等管理有所遵循，並有

效降低公司各項營業機密或文件資料外洩之風險，確保資訊安全，並期提升員工資安意識，特

訂定本管理規範，以茲全體同仁共同遵守。 

壹、電腦設備使用規範 

（1）公司電腦或經公司許可或列管之電腦（包括桌上型及筆記型，統稱公司電腦），如須進行

共享資料，務必設定共享密碼。 

（2）禁止自行任意安裝或置換公司電腦任何硬體配備。  

（3）禁止於公司內使用任何電腦、儲存裝置，下載、使用、持有或轉發非法軟體。 

（4）公司電腦攜至公司外部或攜回家中，禁止下載、使用、持有或轉發非法軟體。 

（5）公司電腦使用者中途離開時，須立即鎖定螢幕，避免他人盜用帳號使用公司電腦系統。未

經部門主管允許，不得任意使用他人之公司電腦。 

（6）公司電腦或螢幕使用完畢或下班時應執行關機。 

（7）存有公司資料的電腦設備及儲存裝置，保管人或持有者應善盡妥善保管義務，避免遺失或

被竊之風險，且需定期備份，如有機密保護之需要，應進行檔案加密。 

（8）公司電腦皆應安裝防毒軟體，並設定為自動更新病毒碼及定期掃描，防止遭受電腦病毒感

染。安裝於公司電腦上之套裝軟體，應為擁有正式授權之合法軟體。禁止於電腦上使用未

經核准之軟體或私自複製套裝軟體使用，避免遭不明程式植入後門或間諜程式。電腦保管

人或持有者須定期檢查是否更新病毒定義檔及落實安裝作業系統更新程式。 

（9）若電腦設備遺失或被竊，須至警察局報案，並立即通報部門主管及資訊中心。 

貳、帳號密碼相關規範 

（1）密碼設定應避免使用名字、生日、電話、身分證字號及字典單字… 等為密碼。 
（2）公司電腦及 SAP 系統、Notes 系統或其他 ERP 系統等之登入密碼應儘量包含英文大小寫、

數字、及符號，長度應為 8 碼以上，並定期更新，新設定之密碼盡量不與前 5 次相同。 
（3）每位員工都應負責保護密碼之機密性，避免將密碼記錄在書面上，或張貼在電腦或終端機

螢幕或其它容易洩漏之場所。 
（4）禁止以任何不正當方法使用他人帳號及密碼登入網路。 

（5）電腦登入帳號密碼均須妥善保管，非經公司或主管同意，不得借與他人使用。 
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參、郵件信箱使用相關規範 

（1）為保護公司資料，資訊中心得對全公司電子郵件進行備份及稽核。 
（2）禁止透過電子郵件寄送非法軟體、黑函、廣告信件、遊戲程式、妨害風化圖片…等。 

（3）禁止透過電子郵件寄送內容與工作無關之信件。 

（4）寄送具機密性內容或文件，應採文件加密方式寄送。 

（5）不回覆不明來源提出的資訊要求。 

（6）勿點擊或開啟未知或可疑電郵鏈結或圖片、文字等，且發現後應立即刪除該郵件，避免因

網路釣魚攻擊遭受誘騙。 

肆、使用外網相關規範 

（1）為保護公司資料，資訊中心得對全公司上網行為進行記錄及稽核。 

（2）不瀏覽非工作需求之網站，舉例：社群網站、娛樂性網站、博奕網站、情色網站及內含惡

意程式的網站，以免遭受惡意網站感染。 

（3）非業務所必需，不得上傳公司機密資料至外部網站。 

（4）如有需要連接外網，全體員工須先斷開網路磁碟機之連結，以免公司伺服器或共享資料遭

病毒攻擊。 

（5）違返上述規定經查證屬實，將取消其瀏覽外部網頁權限。 

伍、USB使用相關規範 

（1）未經公司或主管同意，不得將公司機密資料複製、搬移至 USB 儲存裝置。 
（2）透過 USB 讀寫資料，應符合工作用途範圍，且勿使用於私人用途。 
（3）存有公司機密資料的 USB 儲存裝置，應確實妥善保管，避免遺失或被竊。 
（4）廠商或客戶攜帶之 USB 需連結公司電腦或網絡時，相關單位人員除需全程陪同，並需先

針對 USB 進行掃毒，確認安全性，再行使用。 

陸、共享資料管理相關規範 

（1）使用部門或單位須指派專人，管理及監控該部門或單位共享文件夾之檔案，自行規範資料

擷取權限，防止不當使用電腦檔案，使用者密碼需依本管理規範第貳要點【帳號密碼相關

規範】執行。 

（2）具機密性及敏感性資料或文件，不得存放在對外開放的資訊系統或共享文件夾。 

柒、問題通報相關規範 

（1）同仁發現公司電腦損壞、被駭或中毒、或任何影響資訊安全…等問題，應立即陳報主管，

並立即通報資訊中心。 

（2）資訊中心收到發生部門之通報，應即刻提供協助解決問題，並應將事件發生地點、時間、

發生經過、處理情形及結果等扼要敘述同步陳報董事長。 

（3）發生問題部門須與資訊中心共同檢討事件發生原因，並提出改善對策，審視現有各項系統

或作業方式是否存在類似資安問題，以避免再次發生。 


